Sensibiliser les éleves aux dangers
des écrans
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Les contenus choquants, régles de civilité et droits des personnes ( : R ( : N

Création de contenus :
Les droits d’auteur, droit a I'image

Protection et sécurité :
Logiciels malveillants, réseaux sociaux, données personnelles et vie privée, impacts
négatifs sur la santé, cyber-harcelement, impact sur I'environnement




Informations et données : 1: Dangers — ressources et piSteS pédagogiques
Les fausses informations

Suggestions pour la classe :

- Afficher une Fake News et demander aux éleves de préciser sur un post-it si elle est vraie ou fausse, confronter ;
- Définir ce qu’est une Fake News (ex. Vidéo « 1 jour, 1 question ») ;

- Déterminer ce qu’est une source fiable ;

- Confronter des sources, les questionner pour prouver la véracité d’une information.

Introduction a la Apprendre a décrypter e Activité de
recherche d'information les images réinvestissement
des connaissances

Activité : Info, Intox, comment

Attention canular ! Parcours : Info Hunter Cycle 3
s'y retrouver ?

| BREAKING NEWS

D Es REQU l NS DANS LA SAO N E CR):sLZ:;Z::T\:;inZ et Lou > g:s'lsj)ltjl;z:\s,ir |::lf0 Hunter > g:slsacxltj:z:‘slir\?/inz et Lou
FUYANT LA POLUTION, LES REQUINS SE SONT INSTALLES DANS NOS RIVIERES Vidéos > Attention canular! I,D.arcours Cycle 3 - Analyse de > Info, Intox, comment s’y
.-‘r—— E Objectifs : 'image retrouver ?
Un exemple de séquence proposé par Le parcours « Fake News : apprendre a décrypter I'information »
le groupe numérique 71 et du site Internet Sans Crainte

le projet Numeérinfox



https://tice71.cir.ac-dijon.fr/wp-content/uploads/sites/5/crcn/1-Informations-donnees/CRCN_1.1_DEF.pdf
https://tice71.cir.ac-dijon.fr/numerinfox/
https://isc2.api.tralalere.com/sites/default/files/kitsid2021_cycle3_fakenews.pdfhttps:/isc2.api.tralalere.com/sites/default/files/kitsid2021_cycle3_fakenews.pdfhttps:/isc2.api.tralalere.com/sites/default/files/kitsid2021_cycle3_fakenews.pdf
https://www.vinzetlou.net/fr/ressource/1923

Communication et collaboration : 1: Dangers —en classe
8 Les contenus choquants, régles de civilité et droits des personnes

Suggestions pour la classe :

- Co-construire une charte du numérique a l'école ;

- Reprendre les 10 conseils de la CNIL : créer un mot de passe robuste, utiliser un pseudonyme, etc. ;
- Travailler sur I'importance d’étre encadré par un adulte, la signalétique PEGI, le controle parental.
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https://www.internetsanscrainte.fr/ressources/le-jeu-de-la-signaletique-pegi
https://www.cnil.fr/fr/10-conseils-pour-rester-net-sur-le-web
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwjhr5jY4dCDAxVe9wIHHYZVB3UQFnoECA0QAQ&url=https%3A%2F%2Fwww.cnil.fr%2Ffr%2Feducation%2Fun-jeu-de-cartes-pour-rester-net-sur-internet&usg=AOvVaw1b3R_c4Puym6aAJ7LvIIMl&opi=89978449
https://www.internetsanscrainte.fr/ressources/le-jeu-de-la-signaletique-pegi

Création de contenus : 1: Dangers — en classe
Les droits d’auteur, droit a I'image

Suggestions pour la classe :

- Faire prendre conscience aux éléves des droits d’auteur (vidéo pour les définir, comparaison de productions
d’auteur, débat sur le droit a I'image) ;

- Mener des activités sur le respect de ces droits (reconnaissance des principales licences par exemple).

PAs D'ATTEINTE
A LA

Licences : vidéo Lumni pour comprendre et
des exemples d’activités décrochées proposées
par le groupe numérique 71

Au cycle 3, les vidéos Lumni permettent
de définir ces droits,
un parcours Vinz et Lou permet d’aller plus loin



https://www.lumni.fr/video/c-est-quoi-le-droit-a-l-image
https://www.lumni.fr/video/c-est-quoi-le-droit-a-l-image
https://www.vinzetlou.net/fr/ressource/droit-dauteur-et-piratage
https://www.lumni.fr/video/les-licences-libres-et-gratuites
https://www.lumni.fr/video/les-licences-libres-et-gratuites
https://tice71.cir.ac-dijon.fr/wp-content/uploads/sites/5/crcn/3-creation-contenus/CRCN_3.3_DEF.pdf
https://tice71.cir.ac-dijon.fr/wp-content/uploads/sites/5/crcn/3-creation-contenus/CRCN_3.3_DEF.pdf

Logiciels malveillants, données personnelles et vie privée, impacts

Protection et sécurité :
@ 1 : Dangers — en classe
négatifs sur la santé, cyber-harcelement, impact sur I'environnement

Suggestions pour la classe :

- Repérer des situations de non respect de la vie privée et les conséquences, lister les bons usages ;

- Expliquer aux éleves le concept de « traces » laissées sur internet et comment les mattriser ;

- Définir et identifier une situation de cyberharcelement, comment les prévenir et agir ;

- Donner des gestes du quotidien qui permettent de réduire I'impact du numérique sur I'environnement.

8

« Moi et les écrans »
2022

Ma classe ..uwrnnns MO BB w e
Jai un smartphane ouid
J'ai acces a un smartphone oui O

> Mes usages des réseaux sociaux : j'ai un compte sur  (plusieurs réponses possibles)

' -‘ : ‘ Facebook (m} TikTok O
o Instagram m] Snapchat [m}
"‘?7 Twitch (m] whatsapp O
Diﬁusmn de Ses données LT
%> Autres usages (plusieurs réponses possibles)
Je regarde souvent des vidéos sur Youtube ou TikTok 00
Le parcours Vinz et Lou sur 'enquéte anonyme « Moi et les écrans », Le cyberharcéelement : comment
« La diffusion de ses données » le projet « BD’Cran » le prévenir (Vinz et Lou),
guide de prévention



https://www.vinzetlou.net/fr/ressource/diffusion-de-ses-donnees
https://www.vinzetlou.net/fr/ressource/diffusion-de-ses-donnees
https://nuage02.apps.education.fr/index.php/s/93g3rCZqc9DLb54
https://tice71.cir.ac-dijon.fr/bdcran/
https://nuage02.apps.education.fr/index.php/s/93g3rCZqc9DLb54
https://tice71.cir.ac-dijon.fr/bdcran/
https://dunkerque-wormhout.etab.ac-lille.fr/files/2022/10/Kits-SAFER-Cyber-PrimaireMEN.pdf
http://cache.media.education.gouv.fr/file/11_-_novembre/10/2/2016_non_harcelement_guide_prevention_cyberviolence_WEB_654102.pdf

Protection et sécurité :
Les réseaux sociaux : comment prévenir, comment les aborder avec ses éleves ?

Fomis Bt
You only live once : smile and love !

& Bones Pramiques

pour se protéger sur

LES RESEAUX SOCIAUX
OeO0 60

| 0 Reveorce T covmvat = S %

+ Demande & approuver Les photos / vidéos o
| identifide -

1 : Dangers — en classe

1. C’est quoi les réseaux sociaux ?

- Recenser les usages (Lenquéte anonyme « Moi et les écrans »)

- Définir « réseau social » avec les éleves (A quoi ca sert les réseaux sociaux, 1 jour 1 question)
- Prendre conscience de la circulation des informations (le jeu des « pelotes » de laines)

2. Prendre conscience des dangers et des cyberviolences :

- Gestion de son identité en ligne : usurpation d’identité, anonymat / tracage sur
internet (le parcours Vinz et Lou)

- Uimpact des publications et I'identité numérique (séances « E-réputation, guand les
mots blessent », « Uusage des réseaux sociaux par des éleves de 10 ans »)

3. Bien agir :

- Au quotidien : créer une affiche des bonnes pratiques, reprendre les conseils de la CNIL
- Face a une situation de crise : gérer une situation de crise (sighalement sur les réseaux,
p. 14 a 20), cellule d’écoute (3018)



https://nuage02.apps.education.fr/index.php/s/93g3rCZqc9DLb54
https://www.lumni.fr/video/a-quoi-ca-sert-les-reseaux-sociaux
https://www.edumoov.com/fiche-de-preparation-sequence/78582/education-aux-medias-et-a-l-information/cm1-cm2/les-reseaux-sociaux-et-moi
https://www.vinzetlou.net/fr/ressource/gestion-de-son-identite-en-ligne
https://pedagogie-nord.ac-lille.fr/docuweb/egalite-fille-garcon/docs/c3-identites-et-reseaux-sociaux-v2.pdf
http://numerique-educatif-58.ec.ac-dijon.fr/wp-content/uploads/sites/467/2018/05/ReseauxSociaux-S%C3%A9quence.pdf
https://www.cnil.fr/fr/10-conseils-pour-rester-net-sur-le-web
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwjj-en5nuCDAxXqSKQEHdzbCzkQFnoECB0QAQ&url=https%3A%2F%2Fwww.ac-bordeaux.fr%2Fmedia%2F25037%2Fdownload&usg=AOvVaw0FmOOwvLX8RakR_7R2EhAF&opi=89978449
https://e-enfance.org/numero-3018/besoin-daide/

Protection et sécurité :
) , ) , , , 1 : Dangers — en classe
Les réseaux sociaux : gérer une situation de crise
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Une situation de crise : Pour les familles :
des étapes pour réagir a un cas Les ressources du CLEMI
de cyber-violence



https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwixv__fqeCDAxVod6QEHYLeCXAQFnoECBEQAQ&url=https%3A%2F%2Fwww.ac-bordeaux.fr%2Fmedia%2F25037%2Fdownload&usg=AOvVaw0FmOOwvLX8RakR_7R2EhAF&opi=89978449
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwixv__fqeCDAxVod6QEHYLeCXAQFnoECBEQAQ&url=https%3A%2F%2Fwww.ac-bordeaux.fr%2Fmedia%2F25037%2Fdownload&usg=AOvVaw0FmOOwvLX8RakR_7R2EhAF&opi=89978449
https://www.clemi.fr/fr/famille.html
https://www.clemi.fr/fr/famille.html

D’autres ressources pour travailler les dangers avec les éleves 1: Dangers —en classe
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Teste tes connaissances avec Les Incollables® M 7 o
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B E Apprends a surfer en toute sécurité

Quiz « Les incollables » Les BD « Tranches de vie Parcours proposés par le
- CNIL connectée » - OFCOM « Permis internet »



https://quiz-digital-incollables.playbac.fr/ta-vie-privee-cest-secret/30
https://quiz-digital-incollables.playbac.fr/ta-vie-privee-cest-secret/30
https://www.websters.swiss/fr/s3/stories
https://www.websters.swiss/fr/s3/stories
https://permisinternet.com/permiz/index.html
https://permisinternet.com/permiz/index.html

